gocache O que é CDN?

Your apps safe. Your audience
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Caixa Eletronico?

Colocados em pontos
estratégicos para
proporcionar acesso
imediato.

L

Uma forma mais eficiente
de sacar seu dinheiro

Vocé pode pensar em
uma CDN com em um
caixa eletronico.
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A busca de uma solucao

Os servicos da CDN foram criados para resolver o
problema de congestionamento de rede causado
pela entrega de conteddo da Web avancado,
como graficos e videos pela Internet, algo que é
bem parecido com o congestionamento de
veiculos.
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CDN é seguranga?

As CDNs também podem oferecer aos websites
uma maior prote¢do contra agentes mal-
intencionados e preocupagbes com seguranga,
como ataques de DDoS (negacao distribuida de
servico).




Afinal o que é CDN?

CDN ¢é abreviacdo de Content Delivery
Network (ou Rede de Distribuicdo de
Contelido)

Grupo de servidores geograficamente
distribuidos.

Armazenamento em Cache

Conteudo entregue mais
rapido

Barreira de Protecdo
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Por que a CDN é necessaria?

Sem as CDNs, com a capacidade de replicar e
armazenar informacgdes de servidores de origem
e, em seguida, trazer o conteudo digital para
perto de onde os usuarios acessam a Web, a
Internet poderia ser reduzida a passos de
tartaruga
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Como Seria um exemplo de uma CDN?

Pontos de Presenga - POPs

Regidao Norte
Manaus

Belém (em breve)
Regiao Nordeste

Fortaleza (2)

Salvador

Jodo Pessoa (em breve)
Natal (em breve)

Regidao Centro-Oeste

Brasilia
Campo Grande (em Regiao Sudeste
breve) Sdo Paulo (3)

Rio de Janeiro

Regiao Sul
Curitiba
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v v

CDN DNS SEC Edge Firewall

Real time Analytics

Andlise interativa

Log Streaming

Dinamico e estatico Crie suas proprias regras

Otimizador de Imagens Protecao contra DDoS, Bots

Com base no Top 10 OWASP
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Web Application Firewall

Requisicao maliciosa

- 3

Retorna Bloqueio

O www.meusite.com.br/?s=1 OR 1=1

Padrao malicioso
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Rate Limit

Estimula um limite de acessos que
um IP pode acessar a aplicagao.

E possivel definir diferentes limitacdes
para diferentes endpoints, com
diferentes tipos de critérios.
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Quem usa CDN?
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Quais sao os beneficios de uma CDN?

Performance

HABIB'S

. https:iwww.habibs.com.bristorage/banners/i259 1920.jpg

URL: https:/’"www.habibs.com.br/storage/banners/259 1920.jpg
Host: www.habibs_ com.br

IP: 170.82.173.10

ErroriStatus Code: 200

Priority: MEDILM

Protocol: HTTR/2

HTTPRIZ Stream: 109, weight 220, depends on 105, EXCLUSIVE
Initiated By: hitps:/fwwww. habibs.com.br! line 0

Regquest Start: 3.37% s

Time to First Byte: 1250 ms
Content Download: 5197 ms
Bytes In (downloaded): 940.5 KB
Uncompressed Size: 2405 KB
Bytes Out (uploaded): 2.6 KB

_——= sem Lithio

hitps:iwww.habibs.com.bristorage/banners/259 1920.jpg
URL: https./Awww.habibs com.br/'storage/banners/2s9 1920.jpg
Host: www.habibs. com.br

IP: 170.82.173.10

ErroriStatus Code: 200

Priority: MEDIUM

Protocol: HTTP/2

HTTPI2 Stream: 109, weight 220, depends on 107, EXCLUSIVE
Initiated By: hitps:/fwww.habibs.com_ bri line O

Request Start: 1.961 s

Time to First Byte: 513 ms
Content Download: 126 ms
Bytes In (downloaded): 78.9 KB
Uncompressed Size: 78.9 KB
Bytes Out (uploaded): 2.7 KB

_——=>> com Lithio
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Quais sao os beneficios de uma CDN?

Seguranca
° Destaque na Black Friday;
° Atuacdo das ferramentas de seguranca:
*  Firewall;
*  WAF;
* Rate Limit.
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Quais sao os beneficios de uma CDN?
Ganhos de Escala

° 98,1% de eficiéncia de cache de conteudo
estatico;
o 96,9% de eficiéncia das paginas.
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